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Die Erstfehlersicherheit von Medizinprodukten muss unbe-
dingt gewährleistet sein. Aber wie kommt man ohne Umwege 
zu diesem Ziel?

Von der Risikoanalyse 			
  zum Sicherheitskonzept

D ie Gesamtsicherheit eines elektrischen Medizinprodukts 

setzt sich aus einzelnen Sicherheitsaspekten zusam­

men (Bild 1). Ein Teil stellt die funktionale Sicherheit dar, 

von der die korrekte Funktion eines Produkts oder Systems ab­

hängt. Im Zusammenhang mit Medizinprodukten spricht man 

auch von der Erstfehlersicherheit, deren Anforderungen aus 

der Normenreihe EN 60601 resultieren und deren Erlangung 

immer in Verbindung mit der Anwen­

dung eines Risikomanagementpro­

zesses nach EN ISO 14971 steht.

Leider ist es immer noch weit verbrei­

tet, altbewährte Sicherheitsmaßnah­

men wie Redundanz und Diagnosen 

unstrukturiert anzuhäufen in der 

Hoffnung, so ein funktional sicheres 

Produkt entwickeln zu können. Oft 

steht das finale Sicherheitskonzept 

schon, bevor es einen ersten Entwurf 

für die Risikoanalyse gibt. Nach dem 

Motto ›Viel hilft viel‹ schießt man 

möglicherweise mit Kanonen auf 

Spatzen. Die Sicherheitsintegrität ist 

mitunter genauso wenig gewährleis­

tet wie bei einem System, bei dem die 

Sicherheitsmaßnahmen grundsätz­

lich vernachlässigt wurden. Alles an­

dere wäre purer Zufall. Höhere Her­

stellungskosten sind das geringere 

Übel bei dieser Vorgehensweise, Verletzungen oder der Tod von 

Menschen sind Folgen, die es selbstredend zu verhindern gilt. 

Das Risikomanagement erfolgt meist mithilfe von Tabellen­

kalkulationsprogrammen, Datenbanken oder auch mit kom­

merziell erhältlichen Tools. Der Fokus liegt dabei auf der Risiko­

analyse und der Risikobewertung. Es werden zwar 
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mögliche Gefährdungen, die aus der Anwendung eines 

Medizinprodukts resultieren, in der Risikoanalyse vollständig 

erfasst wurden. Hierbei sind auch die Anforderungen zur Erst­

fehlersicherheit aus der EN 60601-1 und deren Ergänzungs- 

sowie Partikularnormen zu berücksichtigen. Nach der Doku­

mentation und Bewertung möglicher Fehlerquellen sowie 

Auftretens- und Entdeckungswahrscheinlichkeiten folgt im 

nächsten Schritt die Auswahl der entsprechenden risikomin­

dernden Maßnahmen.

Das ist auch schon der entscheidende Punkt. Sicherheitsmaß­

nahmen sind nur dort zwingend erforderlich, wo ein Risiko be­

steht, wobei das Risiko die Kombina­

tion aus Auftretenswahrscheinlichkeit 

und Schweregrads eines Schadens 

darstellt. Da man in der Risikoanalyse die Betrachtung der Ge­

fährdungen in der Regel in Bezug auf einzelne Funktionalitäten 

oder Baugruppen des Produkts untergliedert, wählt man die 

risikomindernden Maßnahmen meist auch punktuell aus. An 

dieser Stelle kommt das Sicherheitskonzept ins Spiel: Nicht nur 

die rein funktionale Hardware oder Software eines Produkts 

muss im Hinblick auf einen korrekten Betrieb aufeinander ab­

gestimmt werden. Auch die ausgewählten Sicherheitsmaßnah­

men müssen miteinander harmonieren, sodass in einer Sicher­

heitskette keine Lücken entstehen. Was nützt beispielsweise 
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risikomindernde Maßnahmen ausgewählt und die Risiko­

minderung entsprechend bewertet, eine zusammenhängende 

Darstellung des Sicherheitskonzepts oder der Sicherheitsarchi­

tektur bleibt aber meist schon aus Gründen der eingeschränk­

ten Darstellungsmöglichkeiten der 

verwendeten Hilfsmittel außen vor. 

Eine zusammenfassende und über­

sichtliche Dokumentation eines 

Sicherheitskonzepts erlaubt es jedoch dem Projektteam, sich 

mit den einzelnen ausgewählten Sicherheitsmaßnahmen 

auseinanderzusetzen, deren Zusammenspiel zu analysieren 

und schlussendlich ein integres Konzept zu erarbeiten. Das 

Sicherheitskonzept bietet darüber hinaus auch neuen Projekt­

mitgliedern oder Außenstehenden, beispielsweise Projektpart­

nern oder Prüfbehörden, einen schnellen Einstieg in die wich­

tige Thematik, ohne umfangreiche Spezifikationen sichten zu 

müssen. Das Vorhandensein eines Sicherheitskonzepts oder 

einer Sicherheitsarchitektur als eigenständiges Dokument ist 

nicht zwingend vorgeschrieben, hat sich jedoch aufgrund der 

auf der Hand liegenden Vorteile als nützlich erwiesen. Wie 

bringt man nun eine Struktur in die Erarbeitung eines schlüssi­

gen Sicherheitskonzepts?

Ausgehend von einem zwingend vorgeschriebenen Risiko­

management nach EN ISO 14971 kann man voraussetzen, dass »
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ein abgesichertes Kommunikati­

onsprotokoll, wenn bei einem einzel­

nen Kommunikationsteilnehmer die lo­

kale Datenintegrität im Speicher nicht 

gegeben ist. 

Man kann nun auf zwei Wegen einen 

Einstieg in ein Sicherheitskonzept fin­

den. Entweder man wählt zunächst für 

jedes in der Risikoanalyse herausge­

arbeitete Risiko eine risikomindernde 

Maßnahme punktuell aus und ver­

knüpft alle Sicherheitsmaßnahmen zu 

einem ersten Entwurf eines Sicher­

heitskonzepts, oder man beginnt mit 

einer groben Sicherheitsarchitektur 

und prüft dann, ob alle Risiken aus der 

Risikoanalyse abgedeckt sind. Egal 

welchen Weg man wählt, es wird im­

mer ein iterativer Prozess sein, bis die­

ser Teil des Risikomanagements sorg­

fältig ausgearbeitet wurde und 

schlussendlich ein integres Sicher­

heitskonzept gegeben ist. 

Bei dieser Vorgehensweise wird ein re­

levanter Unterschied deutlich: Während in der Risikoanalyse 

die risikomindernden Maßnahmen oft nur aufgelistet sind, bie­

tet das Sicherheitskonzept eine zusammenhängende Darstel­

lung und Beschreibung der Sicherheitsarchitektur. Neben den 

bereits zuvor aufgeführten Vorteilen werden darüber hinaus 

auch die Lesbarkeit und die Verständlichkeit erhöht. Je nach 

Detaillierungsgrad des Sicherheitskonzepts wird man feststel­

len, dass manche Maßnahmen aus technischen Gründen nicht 

umsetzbar sind und alternative Wege zur Risikominderung ge­

funden werden müssen. Mit der konzeptionellen Ausarbeitung 

erhält man mitunter auch eine Verifizierung der Machbarkeit, 

wodurch das Projektrisiko gemindert wird. 

In der EN 61508 (jeweils in den Anhängen A und B der Teilnor­

men 2 und 3) findet man übrigens zu einzelnen Fehlerquellen 

sehr gute Ansätze und Alternativen für passende Sicherheits­

maßnahmen, die weitgehend dem Stand der Technik ent­

sprechen. Mithilfe dieser Norm lassen sich in Abhängigkeit 

der Risiken recht einfach mehr oder weniger wirksame Ver­

fahren auswählen. Je höher das Risiko, desto höher sollte in 

diesem Fall die Wirksamkeit der Sicherheitsmaßnahme bezie­

hungsweise die Aufdeckungswahrscheinlichkeit eines Feh­

lers sein. Bei der Gestaltung des Sicherheitskonzepts kann 

man sich an der reinen Funktionalität des Medizinprodukts 

orientieren. So wie die einzelnen Baugruppen und Funktiona­

»
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4  Darstellungsbeispiel für die Absicherung eines Kommunikationsprotokolls

3  Beispiel für ein CPU-Timing

Timing CPU1

Datenvergleich I
CPU 10 ms

Monitor Power 2
10 ms

CPU-Selbsttest
80 ms
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5 ms

Displayansteuerung
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35 ms

Datenvergleich II 
CPU2 40 ms
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5  Eingliederung 
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litäten zusammenspielen, müssen auch die Sicherheitsmaß­

nahmen aufeinander abgestimmt sein. Anstatt in ausschwei­

fender Prosa die Sicherheitsmaßnahmen zu beschreiben, 

können Skizzen, Tabellen oder Diagramme zum besseren 

Verständnis beitragen. Wie so oft, gilt 

auch hier: Bilder sagen mehr als tau­

send Worte. Für die Hardwarearchi­

tektur bietet sich beispielsweise eine Skizzierung auf Block­

schaltbildebene an, aus der das Zusammenspiel der einzelnen 

Baugruppen und die entsprechenden Sicherheitsmaßnah­

men wie Redundanzen und Diagnosen hervorgehen (Bild 2). 

Die einzelnen Blöcke können nochmals in gesonderten Block­

schaltbildern funktional vertieft werden. Für das Timing kann 

ein Diagramm (Bild 3), für die Absicherung eines Kommuni­

kationsprotokolls hingegen eine Tabelle (Bild 4) eine sinnvol­

le Darstellung sein.

Kurze Beschreibungen zu den Darstellungen reichen aus, um 

dem Betrachter das Gesamtkonzept nahezubringen. Die bei 

der Risikominderung ausgewählten Sicherheitsmaßnahmen 

können als zusätzliche Anforderungen in entsprechende 

Spezifikationen mit aufgenommen und dort in angemessener 

Detailtiefe spezifiziert werden, damit einerseits dem Entwick­

lungsteam die Umsetzung in Hardware, Software oder Mecha­

nik gelingt und andererseits über den Verifikations- und Vali­

dierungspfad der Nachweis für die Wirksamkeit der 

ausgewählten Maßnahmen erfolgen kann (Bild 5). Dabei ist es 

obligatorisch, in den Spezifikationen die Herkunft der einzel­

nen Anforderungen mit einem Verweis auf die Risikoanalyse 

jeweils mit entsprechender Identifikation der risikomindern­

den Maßnahme zu kennzeichnen, um die geforderte Rückver­

folgbarkeit zu gewährleisten.

Es reicht im Übrigen nicht aus, das nach EN ISO 14971 geforder­

te Risikomanagement nur zu Beginn einer Produktentwicklung 

anzuwenden. Neben der kontinuierlichen Anwendung des 

Risikomanagements während des gesamten Produktlebens­

zyklus ist es auch im Laufe einer Entwicklung zwingend erfor­

derlich, die bestehende Risikoanalyse regelmäßig zu hinter­

fragen und zu prüfen, ob man einzelne Risiken neu bewerten 

muss oder ob neue Gefährdungen oder Fehlerursachen hinzu­

gekommen sind. Schließlich erhöht sich mit jeder zusätzlichen 

Sicherheitsmaßnahme die Komplexität eines Produkts, was 

durchaus zu neuen Fehlerursachen und Risiken führen kann, 

die wiederum weitere risikomindernde Maßnahmen und somit 

eine Überarbeitung des Sicherheitskonzepts nach sich ziehen 

können. Daraus resultiert auch ein wichtiges Ziel eines guten 

Sicherheitskonzepts: so viel Sicherheitsmaßnahmen wie not­

wendig, aber so wenig wie möglich. Mit einer strukturierten 

Vorgehensweise kann dies gelingen.�

Jochen Metzger 
ist Leiter des Geschäftsbereichs Medical Engineering bei embeX.

www.med-eng.de/ 

741544 @

© MEDengineering

Übersichtliche 
Darstellung

Internet-PDF-Datei. Diese PDF Datei enthält das Recht zur unbeschränkten Intranet- und Internetnutzung, sowie zur 
Verbreitung über elektronische Verteiler. Eine Verbreitung in gedruckter Form ist mit dieser PDF-Datei nicht  gestattet.




