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Leben und Leiden
mit der ISO 13849

Die I1SO 13849 ist — insbesondere in Europa — die meist
angewandte Norm, wenn es um die Entwicklung von sicheren
Steuerungskomponenten fiir Maschinen geht. In der taglichen
Arbeit mit der Norm zeigen sich jedoch immer wieder Stolpersteine:
Anforderungen sind nicht eindeutig, widersprechen einander

oder sind schlicht nicht zu erfiillen. Was also tun?

ie International Electrotechnical

Commission (IEC) hat im Jahr
1998 eine Lawine losgetreten, deren
Auswirkungen noch heute die Automati-
sierungsbranche und den Maschinenbau
prigen: Mit der Veroffentlichung der
neuen Norm IEC 61508 zur ,Funktiona-
len Sicherheit sicherheitsbezogener elek-
trischer/elektronischer/programmier-
barer elektronischer Systeme‘ gab es
plotzlich einen einheitlichen Standard
fiir eine unabsehbare Vielzahl von Steue-
rungssystemen in unterschiedlichsten
Anwendungen, die bisher nur durch ein-
zelne nationale oder branchenspezifische
Vorgaben reglementiert worden waren.

Jedoch — es gab noch eine Schonfrist:
Die IEC 61508 als Basisnorm hatte (und
hat) nicht selbstbindende Wirkung fiir
den Entwickler/Anwender sicherheitsre-
levanter Maschinen- und Anlagensteue-
rungen, sondern ihr Hauptziel ist, , fiir
ein bestimmtes Anwendungsgebiet die
Entwicklung einer entsprechenden Inter-
nationalen Norm durch das jeweils ver-
antwortliche Komitee zu ermdglichen.*

Parallel begannen nun sowohl die IEC
als auch die International Organization
for Standardization (ISO) auf Basis der
IEC 61508 neue Normen fiir die Sicher-
heit von Maschinen zu formulieren: die
IEC 62061 und die ISO 13849.

Die beiden Ansilze hitlen jedoch
unterschiedlicher kaum sein konnen:
Wihrend die IEC sich sehr eng an die
IEC 61508 anlehnte (so sehr, dass man
sich manchmal fragt, ob der eine Satz
,.die Vorgaben der IEC 61508 sind ein-
zuhalten® nicht gereicht hitte), ging die
ISO einen ganz eigenen Weg: Es exis-
tierte im europdischen Raum mit der
EN 954 bereits eine Norm fiir Maschi-
nensteuerungen, die bei Erscheinen der
IEC 61508 gerade mal zwei Jahre alt
war und deren Konzepte man nicht so-
fort wieder iiber den Haufen werfen
wollte. So versuchte die ISO den Spa-
gat, die Konzepte beider Normen mitei-
nander zu verheiraten: auf der einen
Seite die EN 954, die vor allem die
Architektur von sicherheitsbezogenen
Maschinensteuerungen im Blick hatte;
auf der anderen Seite die IEC 61508
mit ihrem neuen probabilistischen An-
satz sowie mit dem neuen Fokus auf
Prozesse, der sich nicht nur durch die
Entwicklung, sondern durch den ge-
samten Lebenszyklus sicherheitsbezo-
gener Systeme zieht.

Heute hat sich der Ansatz der ISO
durchgesetzt: Viele Anwendungsnor-
men beziehen sich auf die ISO 13849,
zum Beispiel die Normen fiir Robotik
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(ISO 10218), fiir Krane (EN 13000) und viele andere. Und
doch tauchen immer wieder Schwierigkeiten auf, wenn man
als Entwickler von Steuerungskomponenten mit der
ISO 13849 arbeitet. Teile scheinen sich zu widersprechen,
sind nicht eindeutig. Und so stellt sich die Frage, wie mit sol-
chen Schwierigkeiten umgegangen werden kann.

Wie erwihnt, haben die Kategorien der ISO 13849 schon eine
dltere Tradition. In aufsteigender Reihenfolge werden hier
grundlegende Methoden der Sicherheitstechnik beschrieben
und gefordert:

Kategorie B: grundlegende Sicherheitsprinzipien wie das
Prinzip der Energietrennung;

Kategorie 1: bewihrte Sicherheitsprinzipien und -bauteile,
zum Beispiel Relais mit zwangsgefiihrten Kontakten;
Kategorie 2: Diagnose von Ausfillen der Sicherheitsfunk-
tion;

Kategorie 3: Zweikanaligkeit;

Kategorie 4: Kombination von Diagnose und Zweikanalig-
keit.

Auch wenn diese Prinzipien zundchst einleuchten und sich
nicht zuletzt seit ihrer Einfithrung tausendfach bewihrt haben, so
treten bei der Arbeit mit den konkret formulierten Anforderun-
gen doch immer wieder Probleme auf, die im Folgenden anhand
einiger Beispiele betrachtet werden sollen. Eine Anmerkung in
diesem Zusammenhang: Wie die meisten Normen der funktio-
nalen Sicherheit hat auch die ISO 13849 eine eigene Bezeich-
nung fiir die Systeme ,erfunden’, die sie behandelt. In diesem
Fall lautet dieser Name: ,safety-related part of a control system*
(SRP/CS). Auf Deutsch: ,sicherheitsbezogenes Teil einer Steue-
rung‘, was nicht zu verwechseln ist mit dem ,sicherheitsbezoge-
nen elektrischen Steuerungssystem* (SRE/CS) der IEC 2061.

Testen oder priifen - ein folgenschwerer
Ubersetzungsfehler

Die Kategorie 2 fordert in der deutschen Ubersetzung: ,,SRP/
CS (...) miissen so gestaltet werden, dass ihre Funktionen in
angemessenen Zeitabstinden durch die Maschinensteuerung
getestet werden.*

Es ist allseits bekannt, wie man eine Funktion testet. Man
stimuliert das zu testendes System (man fordert die Sicher-
heitsfunktion an) und beobachtet, ob die geforderte Funktion
ausgefiihrt wird. Konkret: Der Anwender lidsst den Zweihand-
schalter los und die Maschinensteuerung tiberwacht, dass die

Kategorie 2 nach 1SO 13849
mit Sensor (S), Verarbei-
- - - tungseinheit (V), Aktor (A),
: : : Uberwachungeinheit (ME)
: C : und zweitem Abschaltpfad
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E (A2). Die gestrichelten
i Linien stellen den ,Check’

der Sicherheitsfunktionen
durch die Uberwachungs-

einheit dar.
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Maschine tatsdchlich stehen bleibt.
Die Kategorie 2 fordert fiir diesen Test
einen mittleren Diagnosedeckungsgrad
(DCan) von mindestens 60 %.

Wenn nun an der Sicherheitsfunktion
auch ein Mikroprozessor beteiligt ist,
so herrscht ein breiter Konsens dariiber,
dass die Unversehrtheit (Freiheit von
internen Hardware-Fehlern) eines Mik-
roprozessors nicht durch die Testung
einer einzigen Funktion nachweisbar ist
—nicht einmal zu 60 %. Dazu wiren die
iiblichen Prozessor-Selbsttests erfor-
derlich (Speichertests, CPU-Tests etc.),
die aber im eigentlichen Sinne keinen
,Test‘, sondern eine ,Priifung* bedeu-
ten. Tatsdchlich wird immer wieder von
Priifstellen in Frage gestellt, ob sich die
Forderung nach einem ,Test‘ der Funk-
tion mit einem Mikroprozessorsystem
vereinbaren ldsst.

Wirft man jedoch einen Blick in das
englische Original der Norm, so ist dort
nicht etwa von ,test* die Rede, sondern
von ,check* —also von einer Priifung, als
welche auch ein zyklischer Prozessor-
Selbsttest ohne Weiteres anzusehen ist.

Der ,kategorische Imperativ’
und die Probabilistik

Natiirlich hat sich Immanuel Kant nicht
in die ISO 13849 verirrt, aber sie be-
inhaltet — in den Kategorien 3 und 4 —
eine Forderung, die in ihrer Unbedingt-
heit durchaus als  kategorisch® zu
bezeichnen ist:

»SRP/CS der Kategorie 3/4 miissen
so gestaltet werden, dass ein einzelner
Fehler (...) nicht zum Verlust der Si-
cherheitsfunktion fiihrt.*

Das Rezept der ISO 13849 zur Um-
setzung dieser Anforderung ist klar:
Zweikanaligkeit. Immer wieder stellt
sich aber die Frage, ob sich dieser ,ka-
tegorische Imperativ’ auch mit einer
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Kategorie-4-konforme Schutzschaltung
gegen eine definierte Uberspannung
mit einer Schmelzsicherung (S) und
zwei Schutzdioden (D1 und D2).
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Nein, der Philosoph Immanuel Kant hat
sich nicht in die Welt der Maschinen-
sicherheit verirrt. Aber die ISO 13849
stellt fur Maschinensteuerungen ab
einem bestimmten Geféhrdungsrisiko
eine Forderung auf, die dhnlich
kategorisch’ ist wie Kants beriihmter
Imperativ.

einkanaligen Struktur mit einer entspre-
chend wirksamen (und der Zwei-
fehlersicherheit wegen getesteten) Dia-
gnose erfiillen ldsst. Dabei steht man
dann sofort vor dem Problem, dass die
ISO 13849 fiir jegliche Diagnose nur
eine maximale Wirksamkeit (DC) von
99 % kennt (Tabelle E.1). In einem Pro-
zent der Fille wird also ein Fehler auch
durch die beste Diagnose nicht aufge-
deckt. Kurzum: Der ,kategorische Im-
perativ* ist nicht erfiillt. Ende der Dis-
kussion? Vielleicht nicht ganz!

Etwas versteckt rdumt die ISO 13849
namlich sehr wohl selbst ein, dass auch
in Kategorie-3/4-Systemen ein kleiner
Anteil — und zwar 2 % — der moglichen
Fehler zum Verlust der Sicherheitsfunk-
tion fiihren: die Fehler gemeinsamer
Ursache (common cause failures -
CFF). Da nun aber die 100-%ige Erfiil-
lung des ,kategorischen Imperativs‘ so-
wieso nicht erreichbar ist, erscheint es
als ein sinnvoller Ansatz, auch einka-
nalige Kategorie-3/4-Systeme zuzulas-
sen, sofern die Diagnose einen DC von
>99 % erreicht und ihrerseits mit der
von der Kategorie geforderten Wirk-
samkeit getestet oder iiberwacht wird.

Das kleine Wortchen ,kann’

Die Kategorie 4 fordert, dass ,.ein einzel-
ner Fehler (...) nicht zum Verlust der Si-
cherheitsfunktion fiihrt“. Dariiber hinaus
wdarf die Anhdufung von unerkannten
Fehlern nicht zum Verlust der Sicher-
heitsfunktion fiihren*. Das bedeutet, es
miissten theoretisch in komplexen Syste-

men Verkettungen von Tausenden einzel-
ner Fehler betrachtet und darauthin ana-
lysiert werden, ob nicht irgendwann
doch die Sicherheitsfunktion verloren
geht. Soviel zur Theorie.

Zum Gliick steht ganz am Ende noch
ein kleiner Satz: ,,In der Praxis kann die
Betrachtung einer Fehlerkombination
fiir zwei Fehler ausreichend sein.” Zu-
nichst einmal schafft dieser Satz Entlas-
tung. Nur: Wann ,kann‘ die Betrachtung
tatsichlich auf zwei Fehler reduziert
werden? Hierzu schweigt die Norm. Im
Zweifelsfall heif3it das: Wenn man diesen
Satz in Anspruch nimmt, fiillt man viel
Papier, um darzulegen, warum man das
im Einzelfall tun darf. Oder man betreibt
ein wenig Normengeschichte. Die alte
EN 954-1 war an diesem Punkt ndmlich
ganz klar:

,Diese Fehlerbetrachtung darf auf
zwei Fehler beschriinkt werden, wenn

die Fehlerraten der Bauteile niedrig
sind

und die kombinierten Fehler iiber-
wiegend unabhingig voneinander
auftreten

und die Sicherheitsfunktion unterbro-
chen wird, wenn die Fehler nur in ei-
ner ganz bestimmten Reihenfolge
auftreten.

In der Praxis hat es sich bewihrt, diese
eigentlich nicht mehr giiltigen Bedin-
gungen weiterhin anzuwenden. Wenn
zum Beispiel in einer Schaltung eine Si-
cherung als Uberspannungsschutz ver-
wendet werden soll, beantwortet sich
damit die Frage, wie viele Schutzdioden
gegen Masse hinter der Sicherung notig
sind, ganz einfach mit ,,zwei®.

In der Welt der EN 954-1 war die Ar-
beit erledigt, wenn das System/Gert
designt und einer bestimmten Kategorie
zugeordnet war. In der ,neuen Welt" ist
nun aber aus der Kategorie, dem DCan
und der mittleren Zeit bis zum gefihrli-
chen Fehler (mean time to dangerous
failure — MTTF) der erreichte Perfor-
mance Level (PL) zu bestimmen. Und
auch auf diesem Weg ist noch das ein
oder andere Schlagloch zu umkurven.
Zwei davon sollen hier beispielhaft er-
lautert werden. Es reicht nicht, einfach
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intuitiv Diagnosemechanismen in der
Hardware und der Software zu vertei-
len. Zur Bestimmung des PLs muss die
Wirksamkeit der einzelnen Maflnahme
nachgewiesen werden.

Der Diagnosedeckungsgrad
— Kochrezept oder Berechnung?

Die ISO 13849-1 stellt dafiir eine Art
Kochrezept zur Verfiigung. In ihrer Ta-
belle E.1 sind typische Diagnosemecha-
nismen mit dem im Normengremium
beschlossenen DC aufgefiihrt. Doch
was, wenn ein Hersteller nachweisen
kann, dass eine Diagnose, die in dieser
Tabelle beschrieben und in seinem Ge-
rit realisiert ist, wirksamer ist, als Ta-
belle E.1 behauptet?

Ein Beispiel: Betrachten wir (digita-
le) Eingangssignale. Laut Tabelle E.1
hat die Verwendung ,zyklischer Testim-
pulse® einen DC von 90 %. Trotzdem
kann es gut sein, dass eine detaillier-
te Analyse (eine so genannte Failure
Modes, Effects and Diagnosis Analysis
— FMEDA) ergibt, dass mit dieser
Mafinahme mehr als 99 % aller
anzunehmenden Bauteil-Fehler aufge-
deckt werden. Gilt dann die Berech-
nung oder die Norm?

Die Antwort gibt die Norm selbst. Ta-
belle E.1 steht unter der Uberschrift , Ab-
schitzungen des Diagnosedeckungsgra-
des‘. Und kaum jemand wird bezweifeln,

dass eine detaillierte Berechnung immer
einer Abschitzung iiberlegen ist. So ist
Tabelle E.1 als eine Vereinfachung zu
verstehen — eben als Kochrezept fiir den-
jenigen, dem die Detail-Kenntnisse oder
die Mittel fiir eine detaillierte Analyse
fehlen. Liegt eine solche Analyse dagegen
vor, so wird Tabelle E.1 damit obsolet.

Das vereinfachte Verfahren

Es liegt ein groBes Mysterium in der
ISO 13849: Wie steht sie zur IEC 620617
Gleich am Anfang (Tabelle 1) erklirt sie,
wann die Anwendung welcher der bei-
den Normen ,empfohlen‘ ist. Wann die
Anwendung zwar moglich, aber eben
nicht ,empfohlen‘ ist, erfihrt der Leser
hingegen nicht. Spiter wurde von der
ISO noch ein eigener , Technical Report*
(ISO/TR 23849) zur Kompatibilitit bei-
der Normen herausgegeben, der den
Eindruck hinterldsst, dass ein Perfor-
mance Level (PL) nach ISO 13849 weni-
ger wert sei als ein Safety Integrity Level
(SIL) nach IEC 62061.

In Kapitel 4.5 wird dann der Zusam-
menhang zwischen SIL und PL darge-
stellt, der den Eindruck erweckt, beide
seien mehr oder weniger gleichwertig.
Zuvor aber ist zum ersten Mal vom
,vereinfachten Verfahren® zur Bestim-
mung des PL die Rede. Eben jenes, das
auf den Kategorien MTTF; und DCa\,g
beruht. Und damit fragt man sich: Gibt

es noch ein anderes, vielleicht kompli-
zierteres, aber allgemeineres Verfahren
zur Bestimmung des PLs eines Geriits/
Systems? Dazu schweigt die Norm.
Der Anhang K vermittelt den Ein-
druck, als ginge es am Ende nur darum,
die von der IEC 62061 geforderte Aus-
fallwahrscheinlichkeit (probability of
dangerous failure — PFHD) zu erzielen.
Kann ich also den entsprechenden PL in
Anspruch nehmen, wenn ich mit mei-
nem System die entsprechende PFHD
erziele (und die Anforderungen an die
Software nach Kap. 4.6 und beziiglich
Common-Cause-Fehlern nach Anhang F
erfiille)? Die Antwort darauf ist ein Mys-
terium. Und so bleibt nur die Hoffnung,
dass in diesen Punkten die zukiinftige
ISO 17305 Licht in das Dunkel bringt.
An dieser Norm, welche die ISO 13849
und die IEC 62061 zusammenfiihren
soll, wird derzeit im Rahmen der ISO ge-
arbeitet. Wiinschenswert wire, dass da-
bei in dem ein oder anderen genannten
Detail der Norm in Zukunft etwas mehr
Klarheit geschaffen wiirde. gh
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