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Um die Erstfehlersicherheit zu erreichen, werden medizinische
elektrische Gerate haufig mit zweikanaligen Architekturen ausge-
stattet. Doch es gibt alternative risikomindernde MaBnahmen.

it der Sicherheit von Medizinprodukten ist es so eine

IVI Sache. Einerseits muss ein héchstes MaB an Sicher-
heit integriert werden, um die geforderte Erstfehlersi-

cherheit von Medizinprodukten gemaB EN 60601-1 zu errei-
chen. Andererseits spielen auch wirtschaftliche Aspekte eine

Rolle, die die Auswah!l und den Einsatz von risikomindernden
MaBnahmen beeinflusst.

Medizinprodukte mit zweikanaligen Architekturen auszustat-
ten, stellt eine weit verbreitete Methode dar und ist zunachst
einmal keine schlechte Idee, erhéht jedoch unter Umsténden
die Komplexitat eines Systems. Dariiber hinaus fallen in der Re-
gel auch die Material- und Herstellkosten bei zweikanaligen
Systemen oder Subsystemen hdher aus. Es stellt sich daher die
Frage, ob eine vergleichbare Sicherheitsintegritat auch mit we-
niger Aufwand zu erlangen ist, oder, um der Sache noch mehr
auf den Grund zu gehen, ob eine Zweikanaligkeit fiir das zu ent-
wickelnde Medizinprodukt Gberhaupt erforderlich ist. Allge-
meingltige Antworten gibt es leider nicht. Mit etwas Entwick-
lungserfahrung und einer systematischen Vorgehensweise, die
aufeinem Risikomanagement-Prozesses gemaB EN ISO 14971
beruht, lassen sich allerdings individuelle Lésungsansatze erar-
beiten. Der Startpunkt bildet dabei die Risikoanalyse, die unter
anderem die Betrachtung moglicher Fehler in den verschiede-
nen Funktionsblécken eines Medizinproduktes sowie die Analy-
se der daraus resultierenden Gefdhrdungen beinhaltet. Mit der
Bestimmung der Schweregrade und der Auftretenswahrschein-

ternativen fir zwelkanalige

cherheltsarchitekturen

lichkeiten der Schaden, kénnen daraufhin die Risiken der je-
weiligen Gefahrdungen bzw. der Geféhrdungssituationen beur-
teilt werden. In einem nachsten Schritt folgt dann die Auswahl
der risikomindernden MaBnahmen.

Bei diesen aufgefiihrten initialen Analysetatigkeiten entstehen
unter anderem zwei essentielle Fragestellungen: (1) Welche
moglichen Fehlerursachen miissen bei der Betrachtung von Ge-
fahrdungen Gberhaupt angenommen werden und (2) welche ri-
sikomindernden MaBnahmen sind ausreichend, um die Erst-
fehlersicherheit zu gewahrleisten? Antworten findet man auf
beide Fragen inder EN 61508-2, die als Sicherheitsgrundnorm
zwar einen Stand der Technik darstellt, auf Medizinprodukte
streng genommen jedoch nicht anwendbar ist. Es gibt aller-
dings kaum eine vergleichbare Quelle, die in einer &hnlichen
Form funktionsbezogene Ausfallarten sowie zugehdorige risiko-
mindernde MaBnahmen in einer recht Gbersichtlichen Darstel-
lung bietet inklusive einer Aussage tiber deren Wirksamkeiten.

In Tabelle A.1 der EN 61508-2 sind verschiedene elektronische
Komponenten mit méglichen Fehlerursachen aufgefiihrt, die
bei einer Fehlerbetrachtung herangezogen werden missen
[Tab. 1]. Andiskreten Bauteilen und Sensorik-Baugruppen sind
beispielsweise Stuck-at-Fehler, offene Ausgange und Ausgénge
mit hoher Impedanz, Kurzschliisse zwischen Signalleitungen
sowie Drift und Oszillation zu betrachten. Allein schon aus der
Vielzahl der méglichen Fehler l&sst sich erahnen, dass ohne zu-

Schweregrad eines Schadens

Bauteil/Komponente Tabelle = s
e e [ e
A.3

Diskrete Hardware A 7' A.9 stuck-at stuck-at; Kurzschluss;Unterbrechung, Drift; Oszillation
Sensoren A.13 stuck-at stuck-at; Kurzschluss;Unterbrechung, Drift; Oszillation
Veranderlicher Speicher A.6 stuck-at bei Daten/Adressen SIS el I
Soft-Errors; ... dyn. Kopplung; ...
Sub-/Super- -

Taktquellen A.11 e S Falsche Frequenz; Jitter

. falsche Daten/Adressen; alle Fehler, die Daten beeinflussen; falsche Daten/
Kommunikation A.12

keine Ubertragung

Adressen; falsche Ubertragungszeit/-reihenfolge

Tab. 1: Fehlerannahmen fiir zuféllige Hardware-Ausfalle (in Anlehnung an EN 61508-2; Tabelle A.1)
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risikomindernde Verweis Schweregrad eines
MaBnahmen EN 61508-7 | Schadens / Wirksamkeit

Uberwachung wahrend

des Betriebs G
Analogsignal-

Uberwachung bier/
Dynamische Prinzipien A.2.2
Hardware mit

automatischen Tests ges
Uberwachte

Redundanz bhzed
Testmuster A.6.1
Referenzsensor A.12.1

Tab. 2: Struktur der Tabellen A.2 — A.14 fiir risikomindernde MaBnah-
men (in Anlehnung an EN 61508-2; Tabellen: A.3 fiir elektronische

Bauteile und A.13 fiir Sensoren)

EN 61508-2
(Tabelle A.1)

Risikomanagement
(EN 14971)

Schweregrad
eines Schadens

Umfang der
Fehlerbetrachtung

Tab. 3: Zusammenhang zwischen Schweregrad eines Schadens, Um-
fang der Fehlerbetrachtung und Wirksamkeit von risikomindernden

MaBnahmen

satzliche risikomindernde MaBnahmen
mit einer einkanaligen Architektur eine
Erstfehlersicherheit nicht erreicht werden
kann. Allerdings muss nicht jeder Fehler
zu einem Schaden fiihren und das Scha-
densausmaB kann auch von Fehler zu Feh-
ler unterschiedlich sein. Folglich kann der
Schweregrad eines Schadens als grundle-
gende GroBe fiir die Fehlerbetrachtung so-
wie die Auswahl von risikomindernden
MaBnahmen herangezogen werden.

Mit dieser Sichtweise kann man nun wieder
aufdieTab.1inBild 1 zurlickgreifen. Die zu
betrachtenden Fehlerarten sind in die Stu-
fen ,,niedrig", ,, mittel”“ und , hoch* aufge-
teilt, diesich auf die Anforderungen des be-
anspruchten Diagnosedeckungsgrades be-
ziehen. Der Diagnosedeckungsgrad soll an
dieser Stelle nicht naher erlautert werden
und wird stattdessen mit dem Begriff
»Schweregrad eines Schadens® als MaB
der moglichen Auswirkung einer Gefahr-
dung in Bezug auf das Risikomanagement
bei Medizinprodukten ersetzt. Je hdheralso
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der Schweregrad ei-
nes Schadens ist,
desto umfangreicher

niedrig/mittel

sollten Fehler, bei-
niedrig spielsweise in einer
_ FMEA, betrachtet
mittel werden. In Risiko-
hoch anglysen werdeq
meist mehr als drei
Boch Stufen fiir die Schwe-
regrade von Schaden
hoch verwendet, fiir die im
h nachsten Schritt fol-

och

gende Auswahl von
risikomindernden

MaBnahmen reichen
aber die drei Stufen

EN 61508-2 in der Tabelle A.1 als
(Tabellen A.2 - A.14) Anhaltspunkt  voll-
Wirksamkeit der kommen aus.

risikomindernden

MaBnahmen
Aus der Tab.1 erhalt

man nicht nur einen
Hinweis auf die in ei-
ner Risikobetrach-
tung anzunehmen-
den Fehler, sondern
in der zweiten Spalte
auch einen Verweis
auf weitere insge-
samt dreizehn Tabel-
len, in denen passend zu den verschiede-
nen Komponenten, diverse Moéglichkeiten
fir die Risikominderung aufgezeigt wer-
den[Tab. 2]. Auch in diesen Tabellen kann
die Begrifflichkeit des ,Diagnosede-
ckungsgrades (DC)“ mit dem ,Schwere-
grad eines Schadens” ersetzt werden, wo-
bei die drei Stufen ,,niedrig”, ,mittel” und
»hoch“ vor allem als MaB fur die Wirksam-
keit der jeweiligen MaBnahme angesehen
werden kann. Je hoher die Wirksamkeit ei-
ner MaBnahme, desto umfangreicher wer-
den potentielle Fehler erkannt. An dieser
Stelle wird nun der Vorteil der vorgestell-
ten Vorgehensweise deutlich: Man kann
einen direkten Zusammenhang zwischen
dem Schweregrad eines Schadens und
den geeigneten risikomindernden MaB-
nahmen erkennen [Tab. 3]. Auf Grundlage
dieses Postulats ist in Tab. 2 auch erkenn-
bar, dass eine zweikanalige Architektur
(,,uberwachte Redundanz®) eher fiir Aus-
félle in Frage kommt, die einen hohen
Schweregrad eines Schadens nach sich
ziehen. Fir Ausféalle mit weniger gravie-




risikomindernde MaBnahmen

anzunehmende

tiberwachte Uberwachung | Hardware mit

Fehlerursachen |  pogundanz wihrend automatischen
(Zweikanaligkeit) | des Betriebs Tests

stuck-at v (4 v
Unterbrechung v (%4 v
Kurzschliisse v v v
Drift v X 4
Oszillation v X v

Tab. 4: Beispiele fiir die Wirksamkeit von alternativen MaBnahmen.
Die Wirksamkeit ist abhangig von der detaillierten applikationsspezi-
fischen Umsetzung der jeweiligen MaBnahme!

renden Auswirkungen stellt die Zweikanaligkeit eine eher tiber-
dimensionierte MaBnahme dar. Sicherlich eine zu diskutieren-
de Behauptung, zumal im Anhang ZA der EN ISO 14971 klarge-
stellt wird, dass o©konomische Betrachtungen bei der
Risikominderung keine Rolle spielen diirfen und Risiken so weit
wie moglich reduziert werden miissen. Wenn die inharente Si-
cherheit allerdings schon mit einfachen technischen Mitteln er-
reicht werden kann, wird sich das Risiko mit aufwendigeren
oder zusatzlichen MaBnahmen auch nicht mehr weiter senken
lassen.

Anhand einiger Beispiele werden die oben aufgefiihrten As-
pekte sicherlich etwas transparenter. In Medizinprodukten
wird die Sensorik oft zweikanalig ausgelegt. Ziel ist es dabei
zwei unabhangige Messwerte zu erhalten, diese zu vergleichen
und bei unterschiedlichen Werten auf einen Fehler in einem
der Sensoren zu schlieBen. Im Falle einer einkanaligen Ausle-
gung misste man Fehler mit alternativen risikomindernden
MaBnahmen aufdecken. Orientiert man sich dabei an der
Tab.1 der EN 61508-2, sollte fiir jeden potentiellen Fehler ei-
ne entsprechende MaBnahme gefunden werden, um diesen
aufzudecken. ,Uberwachung wahrend des Betriebs* und
»Analogsignal-Uberwachung” sind MaBnahmen, die man
auch mit dem Uberbegriff Plausibilitatsabfragen deklarieren
kann. Diese sind haufig ein bewéhrtes Mittel, um Unterbre-
chungen, Kurzschlisse oder auch stuck-at-Fehler aufzude-
cken [Tab. 4]. Sobald das Signal nicht mehr einem definierten
Erwartungswert entspricht, kann man auf einen Fehler schlie-

EN 61508-2

Risikomanagement
(EN 14971)

Risikoanalyse Identifizierung von Tabelle A.1

‘ Gefahrdungen
(EN 14971, Kapitel 4.3)

Risikobewertung

Risiko-
beherrschung

Tabelle
A.2 -A.14

Analyse der
Wahlmaéglichkeiten zur
Risikobeherrschung
(EN 14971, Kapitel 6.2)

Tab. 5: Risikomanagement mit Unterstiitzung der EN 61508-2
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nal dynamisch ist,

sich also stetig ver-

andert. Liegen in einer Applikation dahingegen statische Si-
gnale vor, waren eher ,,Hardware mit automatischen Tests"
oder , Testmuster” die geeigneten MaBnahmen. In diesem Fall
werden zyklisch Testsignale oder Testmuster auf das Nutzsig-
nal oder direkt auf den Sensor gegeben, um festzustellen, ob
die Sensorik noch in der Lage ist, die Signalpegel richtig darzu-
stellen und auszuwerten. Je nach Applikation und Umsetzung
dieser MaBnahme ist es sogar moglich, die weiteren anzuneh-
menden Fehlerursachen Drift und Oszillation aufzudecken, in-
dem man beispielsweise ein Referenzobjekt zyklisch von der
einkanaligen Sensorik vermessen lasst. Bei optischen Senso-
ren kdnnte das ein Testbild sein, bei Drucksensoren eine Refe-
renzmessung, gegebenenfalls im Ruhezustand vor jeder An-
wendung. Fir die Erkennung von Drift und Oszillation ist auch
ein ,,Referenzsensor” eine adaquate MaBnahme mit hoher
Wirksamkeit, die allerdings auch wieder als eine Variante einer
zweikanaligen Architektur anzusehen ist und man moglicher-
weise vermeiden mochte.

Auf dhnliche Weise kann man im Risikomanagement Schritt fir
Schritt weitere Komponenten und Funktionsblécke eines Medi-
zinproduktes bearbeiten [Tab. 5]. In der zweiten Spalte der Ta-
bellenin Tab. 2 sind Verweise auf entsprechende Kapitel der EN
61508-7 aufgefiihrt, in der die einzelnen Verfahren zur Risiko-
minderung noch detaillierter beschrieben sind, wodurch man
nitzliche Hinweise fir die praktische Umsetzung erhalt.

Eine zweikanalige Architektur ist bei einer Sensorik sicherlich
eine einfache Methode, um die Erstfehlersicherheit zu gewéhr-
leisten und erfordert relativ wenig Entwicklungsaufwand. Wer
allerdings eine zentrale Controllereinheit zweikanalig aufsetzen
méchte, steht vor einer groBen Herausforderung und ist fiir die
vorgestellte alternative Vorgehensweise sicherlich dankbar.
Diese erfordert zwar eine vergleichbare Sorgfalt bei der Ausar-
beitung, kann sich jedoch bei den Material- und Herstellkosten
langfristig positiv auswirken. Dies ist im Einzelfall sicherlich
kritisch zu betrachten. Festzuhalten aber bleibt, dass ein einka-
naliges System mit entsprechenden MaBnahmen durchaus mit
einer zweikanaligen Architektur konkurrieren und eine ver-
gleichbare Wirksamkeit beztiglich der Risikominderung herbei-
fihren kann. Eine in der Regel geringere Systemkomplexitat ist
meist noch ein positiver Nebeneffekt, da jede zusatzliche Kom-
ponente — und das kann auch ein zweiter Kanal sein — zusatzli-
che Fehlerursachen und Risiken mit sich bringen kann, die es
zu vermeiden gilt.

Autor Jochen Metzger
Leiter des Geschaftsbereichs Medical Engineering bei embex

www.med-eng.de




